Stand der Dinge

Die Blockchain ist eine spezielle Form der
Distributed Ledger Technology (DLT). Man kann sich
die DLT als eine verteilte Datenbank (Ledger)
vorstellen, die von jedem beteiligten Knoten in einem
Netzwerk unabhangig verwaltet und aktualisiert wird.
Es gibt keine zentrale Behorde, die die Datenbank
pflegt und die Datensatze an die Knoten Gbermittelt.
Stattdessen werden die Datensatze unabhangig

voneinander erstellt und von jedem Knoten verwaltet.

Jeder Knoten verarbeitet daher jede Transaktion und
kommt zu seinem eigenen Abschluss. Ein
Konsensprotokoll stellt sicher, dass jeder Knoten eine
identische Kopie der Datenbank aufbewahrt.

Es gibt verschiedene Maoglichkeiten, wie DLT
implementiert werden kann, wobei Blockchain die
bekannteste ist. Sehr oft wird Blockchain mit
Kryptowdhrungen wie Bitcoin assoziiert. Hierbei ist zu
beachten, dass die Begriffe nicht austauschbar
verwendet werden sollten, da Blockchain die
Technologie ist, auf der die meisten Kryptowahrungen
aufgebaut sind.

Vor allem in der Schweiz gibt es viele Blockchain-
Startups. Ein kirzlich veroffentlichter Bericht zahlt
mehr als 800 Firmen mit GUber 4'000 Fachleuten, die
im Bereich der Blockchain- und
Kryptowdhrungstechnologie tatig und hauptsachlich
im «Swiss Crypto Valley» um Zug angesiedelt sind.

Herausforderungen

Mit der Blockchain entféllt die Notwendigkeit, bei
Transaktionen einer zentralen Behorde wie einer
Bank, einer Versicherung oder einem Notar zu
vertrauen. Der Verzicht auf eine zentrale Behorde hat
aus sicherheitspolitischer Sicht Vor- und Nachteile.

Empfehlungen

Insgesamt erdffnen Blockchain und DLT neue
Moglichkeiten fir eine breite Palette von
kommerziellen Anwendungen. Blockchain-basierte
Losungen, die Start-ups derzeit entwickeln und
fordern, werden sich weiterentwickeln.

Organisationen, die den Einsatz von Blockchain-
basierten Losungen planen, wird empfohlen, eine
angemessene Risikobewertung durchzufiihren und
sich dabei auf die Anwendung zu konzentrieren,
die auf der der Blockchain zugrunde liegenden
Plattform lauft.

Es gibt keinen einzigen Single Point of Failure, aber
es gibt auch keinen Kontrollpunkt, der in der Lage ist,
unvorhergesehene Probleme zu erkennen und darauf
zu reagieren. Stattdessen muss man auf die
Blockchain-Technologie selbst und die eingebaute
Fehlertoleranz vertrauen.

Bisher gemeldete Blockchain-Sicherheitsprobleme
beziehen sich in der Regel nicht auf die Blockchain-
Plattform selbst, sondern auf die Anwendungen, die
auf ihr laufen. In diesem Sinne unterscheiden sich
Blockchain-Anwendungen nicht von traditionellen
Anwendungen, sie sind beide mit dahnlichen
Sicherheitsproblemen konfrontiert.

Aus der Sicht der Endbenutzer sind unzureichende
Praktiken bei der Schlisselverwaltung ein
Hauptanliegen. Verlorene oder gestohlene Schlissel
sind ein weitverbreitetes Problem, das im Falle von
Krypto-Wahrungen unmittelbare finanzielle
Auswirkungen hat.



Handlungsbedarf

Die Blockchain-Technologie und ihre
Anwendungen werden sich weiter entwickeln.
Insbesondere werden eine verbesserte Leistung zur
Erhohung der Transaktionsverarbeitungs-
geschwindigkeit sowie neue Sicherheits- und
Datenschutzfunktionen erwarten.

Aus rechtlicher Sicht hat die Verwendung von
Blockchain im Finanzsektor mehrere Fragen
aufgeworfen. Der Bundesrat hat daher im November
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2019 die Botschaft zur weiteren Verbesserung der
rechtlichen Rahmenbedingungen fir Blockchain- und
DLT-basierte Anwendungen verabschiedet. Es werden
Anderungen an neun Bundesgesetzen vorgeschlagen,
die sowohl das Zivilrecht als auch das
Finanzmarktrecht betreffen. Sie zielen darauf ab, die
Rechtssicherheit zu erhdhen, Hindernisse bei der
Anwendung der DLT zu beseitigen und das
Missbrauchsrisiko zu verringern.

Swiss Federal Council: Botschaft zum Bundesgesetz
zur Anpassung des Bundesrechts an Entwicklungen
der Technik verteilter elektronischer Register, Nov.
2019.
https://www.newsd.admin.ch/newsd/message/attach
ments/59301.pdf
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